Protecao de Dados Pessoais, Ciberseguranca e Privacidade

“Perspetivas do combate ao crime informatico”

Encontros com a Justica na Comarca de Leiria — 26 de junho 2021



Cibercrime — competéncias PJ (LOIC)

Artigo /.2
Competéncia da Policia Judiciaria em matéria de investigacao criminal

1 - E da competéncia da Policia Judiciaria a investigacao dos crimes
previstos nos numeros seguintes e dos crimes cuja investigacao lhe seja
cometida pela autoridade judiciaria competente para a direcao do
processo, nos termos do artigo 8.2

3 - E ainda da competéncia reservada da Policia Judicidria a investigagdo
dos seguintes crimes, sem prejuizo do disposto no artigo seguinte:

|) Informaticos e praticados com recurso a tecnologia informatica;



Cibercrime — definicao e categorias

Qualguer crime cometido por meio de redes de comunicacoes eletronicas
e sistemas de informacdes ou contra tais redes e sistemas.

- Como meio para o cometimento de formas tradicionais de
criminalidade (fraude, falsificacao)

- Como meio de divulgacao de conteudos ilicitos (pornografia infantil)
- Crimes informaticos propriamente ditos da (Lei 109/2009, de 15.09)

- Relativos a protecao de dados pessoais ou privacidade (Lei 67/98, de
26.10)



A Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnologica - UNC3T

Unidade operacional especializada que da resposta preventiva e
repressiva ao fenomeno do cibercrime.

Organizada em seccdes:

- da Cibercriminalidade Contra as Pessoas

- De Investigacao dos Meios de Pagamento Eletronicos
- De Investigacao Digital

Extensbes (seccOes e brigadas) nas Unidades Territoriais



Competéncias de investigacao da PJ

Hacking, ciberatacks

* Intrusao em sistemas

* Botnets, Malware, Ransomware

e Banca online (phishing)

e Furto de identidade (ldentity thief)
e Extorsao

 Exfiltracao de dados (privada, concorréncia desleal, segredo
comercial)

e “CEO fraud”



Competéncias de investigacao da PJ

Meios de pagamento eletronicos

e Contrafacao e clonagem de cartdes
* Cartao nao presente — e-commerce
e Cartoes pre-pagos

* Mercados virtuais

e Cripto moedas (bitcoin)



Competéncias de investigacao da PJ

Abuso sexual de criancas online

 Pedofilia/pornografia de menores

e “Sextortion”

* Repositorios de imagens

* Deslocalizacao do crime (anonimizacao, Tor, P2P)
e Cooperacao internacional



Cooperacao internacional

“Cyber attacks”

Recolha e analise de informacao que permita estabelecer
prioridades em termos de ameacas e alvos principais

“Child sexual exploitation online”

Reduzir a vulnerabilidade de menores a vitimizacao pela exploracao
sexual online

“Payment card fraud”

Aumento da seguranca de pagamentos que nao sao efetuados em
numerario.



Cooperacao internacional

 “EMAS — EUROPOL MALWARE ANALYSIS SYSTEM” Plataforma de analise que
faz exames forenses

Detecao e analise automatica de malware enviado pelos EM
Submissdo a exame forense em ambiente e sistema protegido
Eliminacdao de efeitos adversos noutros sistemas

Facilidade de cruzamento de informacao

* “No More Ransom” - European Cybercrime Centre (Europol) - Ajuda as vitimas
de ransomware a recuperar os dados encriptados

* Plataforma do EC3 — European Cybercrime Centre (Europol) - coordena
operagdes policiais contra o cibercrime e € um centro de assisténcia tecnica e
de exceléncia

* ECTEG- European Cybercrime Training and Education Group

* |CSE - International Child Sexual Exploitation — Interpol — Base de dados de
imagens e videos



Cibercrime - caracteristicas

* Deslocalizacao de praticas criminosas para a internet (crimes
contra a honra)

* Deslocalizacdao de conteddos de um servidor para outro (ocultacao
de provas, questoes relativas a aplicacao da lei)

* N3o tem restricoes geograficas ou de tempo

* Possibilidade de dano sobre niumero elevado de pessoas e num
curto espaco de tempo



Cibercrime - caracteristicas

* Rastreabilidade dificultada

e Encriptacao, facil destruicao

* Anonimizacado / Falsa identidade

e Utilizacao de recursos alheios (botnets)

* Prova essencialmente técnica / Nao existe prova testemunhal
e Maior lucro e menor risco

* Menores penas e menor probabilidade de condenacao



Cibercrime — perfil do autor

 Um genio na area da informatica

* Perito em computadores e programacao

e Estudante com um Q.l. acima da media

* introvertido, associal

* Age pelo desafio de superacao da maquina

(Sendo, por vezes, aceite e nGo censurado pela sociedade)



Cibercrime — perfil do autor

Verifica-se contudo que...

 Podem nao ser tao jovens
* Nem tao inteligentes
e Desprovidas de qualguer sentido ético

* Com o objetivo de extrair informacao e usa-la ou vende-|a.



Cibercrime — motivacoes do autor

Mais do que a personalidade do autor € o mobil que o carateriza

 Criminalidade associada ao lucro
e Crime organizado

e Grupos extremistas com motivacoes politicas, religiosas e
ideologicas

* Espionagem industrial e sabotagem
e Espionagem internacional, Guerra de informacao
* Terrorismo



Cibercrime — vitimas

Vitima — alvo (direcionada a determinada pessoa)

Particulares — cartdes bancarios; phishing; smishing; burla em
relacionamentos amorosos; MBWAY; money mules; empréstimos
pessoals...

Empresas — man in the middle; ransomware
Burla online (Comércio eletronico e bancario)

Outros (cifras negras — motivadas pelo desconhecimento ou ignorancia
de que foi vitima, crenca da ineficacia da investigacao e na impunidade
destes crimes, questdes de reputacao e confianca junto do mercado e
clientes, responsabilidade legal, devido ao dever de protecao de dados
confidenciais)



Cibercrime — prova digital

Prova de natureza instavel e fungivel quando comparada a prova
tradicional

Admissivel - Observancia da lei

Auténtica - Foi gerada e registada na cena ou lugar de um crime e nao
sofreu qualquer alteracao

Precisa — De fonte credivel com a possibilidade de a mesma ser verificada

Completa - Correlacionada entre os diversos registos e dados informaticos
armazenados, sem que se perca a integridade, sincronizacao e significado



Cibercrime - prova digital

e Acesso aos dados em tempo util

* Remocao de conteudos e Blogueio de acesso ((Inexisténcia de regime
legal; Impossibilidade de atuacao em tempo)

* Encriptacao (Ocultacao e Impossibilidade de leitura, Uso de algoritmos
proprios)

* Anonimizacao (Redes (“Tor” , “deepweb”); Mercados virtuais ( Silk
Road); Moedas virtuais ( bitcoin)



Cibercrime - investigacao

e Cooperacao (lentidao da cooperacao e falta de partilha de informacdes
tanto entre entidades nacionais diferentes como ao nivel internacional)

* Procedimentos de investigacao - coordenacao (metodologia no
tratamento da especificidade deste crime)

* Ferramentas tecnologicas de analise de informacao
* Rede de especialistas

 Sistemas legais compativeis (ratificacao da Convencao sobre o
Cibercrime pelo maior numero de paises)

* Métodos avancados de recolha de prova (A prova digital — recolhida em
tempo util, atendendo a sua temporalidade volatilidade, de modo a
evitar a sua destruicao)



Cibercrime - investigacao

* Elevado numero de processos e de dados a rastrear (morosidade;
encargos economicos e de gestao insustentaveis)

* AcOes encobertas

* Intercecoes “online”

e “Remote Forensics”

e Especializacao e resposta técnica
* Analise de motivacoes



Cibercrime - investigacao

* “Conflitos” entre a LC e a Lei 32/2008, de 17.07

e Dar resposta a todos os crimes informaticos independentemente
da quantia do prejuizo verificado

* Critérios de atualidade e oportunidade da investigacao.

 Combater o sentimento de impunidade em relacao a estes crimes
gue contribui para o aumento das cifras negras



Cibercrime - tendéncias

 Aumento de anonimizacao na navegacao e cifragem de dados;
* Insuficiéncia dos Estados na resposta pronta;

* Crescente sofisticacao
 Diferentes “divices” (notebook, pc,smartphone, tablet)

 Diferentes sistemas operativos (Win, android, los, linux, blackberry,)
* Tecnologias de acesso (2/3/4G/5G)

e Data storage e sua localizacao

* Engenharia social

* Aumento acentuado de ameacas a dispositivos moveis
* Kits de ataque



Cibercrime - tendéncias

 Aumento de APT (Advanced Persistent Threat — ameacas de natureza
politica e/ou econdémica)

* Interligacao de botnets e malware bancario

* Branqueamento com recurso a moedas, contas bancarias e cartdoes
virtuais

» Ataques dirigidos com exfiltracao de informacao sensivel/dados
pessoals

e Exposicao a campanhas de extorsao com base em programas maliciosos
- “ransomware”, “sextortion”

Hacktivismo (uso de ferramentas ou meios digitais para reivindicacao
politica ou social)



Cibercrime - prevencao

e Aumentar a literacia informatica
e Educacao no meio escolar
 Junto da sociedade em geral

* Junto das empresas (aposta no desenvolvimento na area da
seguranca e em medidas de protecao)



Cibercrime — dados 2020 - DIC
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bercrime — burla informatica 2020 - DIC

8%
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67%

B CartOes bancarios ™ MBWAY 14 Qutras Burlas

67% do crime de burla informatica sao
relativos a fraudes com cartdes de crédito

/ débito

A recolha dos codigos sao efetuados com
recurso ao “phishing” e, por vezes, a
“engenharia social”

A maioria dos casos reportam a compras
efetuadas na Internet e no estrangeiro.



Cibercrime — MBWAY 2020 - DIC

8%

Cartoes bancarios MBWAY

A Qutras Burlas

25% do crime de burla informatica sao
cometidos através da aplicacao MBWAY

A recolha dos codigos sao efetuados com
recurso ao “phishing” e a “engenharia
social”

“Money Mules”

Leiria € uma zona de vitimas nao de
autores
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Cibercrime — dados 2020 - DIC
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.c Cibercrime — 2020 - DIC

Pornografia de menores — sao sobretudo
investigacdes iniciadas no ambito das
comunicacoes do NCMEC (National Center for
Missing and Exploited Children)

Acesso ilegitimo — acessos a contas de correio
eletronico ficando em poder de informacao que
servira para o cometimento de outros crimes.

Outros crimes informaticos — Falsidade
Outroscrimes — Acesso Pornografia de informatica, Difamacio, Sabotagem informatica,
informaticos; 1%  jlegitimo; menores; 3% N . . .
3% Extorsao (sextortion), Devassa da vida privada,
Intercecao ilegitima...



Contatos

Fernando Jordao
Coordenador de Investigacao Criminal

Departamento de Investigacao Criminal de Leiria-Policia Judiciaria
Quinta dos Maristas — Pousos

2401-916 Leiria

Telefone: 244 845 200

E-mail: dic.leiria@pj.pt



